Medlemsskab af DBC tegnes pa
andelsbasis i h.t. nedenstdaende

ANTAL ANDELE

1 2 4 8 DBC IALT

A Driftslokale, kvm. 100 200 400 800 1000
Faste linier 12 24 48 96 120
Dial-up linier 12 24 48 96 120
Datanettilslutning 3 6 12 24 30

B 300 baud modems 10 20 40 80 100
1200 =~ - 3 6 12 24 30
2400 - = 6 12 24 48 60
4800 - - 3 6 12 24 30
9600 - - 7 14 28 56 70
kcal/t keling (tus.) 215 595 110 220 275

Kontorareal 50 100 200 400 S00
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truer sikkerheden
1 virksomhederne

Pget brug af PC'ere og
datakommunikation er
en trussel mod sikker-
heden omkring virk-
somhedernes brug af
edb. Det fremgar af en
undersegelse af data-
sikkerheden i 450 dan.
ske virksomheder. Al-
lerede nu lader datasik.
kerheden meget tilbage
at enske, og undersagel-
sen  konkluderer at
utilstreekkeligheden vil
vokse, hvis der ikke gri-
bes ind nu.

Undersegelsen er gen-
nemfert af management-
konsulenterne Holger Kop-
pel ApS og AS Erik Schou &
Co med stette fra Tekno-
logistyrelsen.

Farligt niveau
Omkring halvdelen ai de
undersegte virksomheder -
nemlig 225 - opgiver selv at
vere meget sarbare over
for konsekvenserne af op-
her eller utilsigtet spred-
ning af informationer samt
kvalitetsforringelser | de-
res informations-systemer.
Seks procent befinder sig
endda pa et direkte farligt
niveau.

Mere end halvdelen af
virksomhederne vurderer
at konsekvenserne af ska-
der | forbindelse med deres
brug af edb ville blive me-
get'alvorlige eller ligefram

DOget brug af PC’ere og netvaerk er en trussel mod datasikker-

heden i vicksomhederne, fastslidr rapparten

katastrofale - ls@r for de-
res omdemme og markeds.
situation.

Overvurdering
Foransialtningerne be-
demmes af virksomheder-
ne til at vere darligst om-
kring den fysiske sikkerhed
og omkring forhold, der ik-
ke herer ind under edb-af-
delingernes naturlige an-
svars-omrade.

Men rapportens fmdre
mener, at virksomhederne
i flere tilfmlde overvurde.
rer deres egen Indsats for
at bedre forholdene om.
kring data-sikkerheden og
samtidig undervurderer de
risici, der findes.

Som eksempler pa dette
fremhaves al over 75 pel.
af virksomhederne mener,

at de har gjort en god ind-
sals for at sikre sig mod
brand. eller wvand.skader
0g over 80 pct. mener, at
der er en ubetydelig risiko
for tab af data pa grund af
manglende sikkerheds-
-koplering.

Samtidig peger forfat-
terne pa, at foranstalt-
ningerne omkring data-sik-
kerheden faktisk primsrt
er baseret pA den fysiske
sikkerhed og ikke pd fakto-
rer som svig, sjusk, efter-
ladenhed, manglende ud.
dannelse af medarbejdere,
manglende overbllk og
konsistens, misforstielser,
tvivl ete.

Rapporten fastslir der-
for, at man ber fortsette
arbejdet med at udvikle en
generel fleksibel model,

som med en begrenset ind-
sats af ressourcer ger virk-
somhederne | stand til selv
at lave analyser omkring
sikkerheden og forbedre
den.

Forfatterne sammenfatter
nogle af rapportens konklu-
sioner i en raekke gode rad
til virksomhederne:
* Medarbejderne ma forst
og fremmest geres op-
m@&rksomme pd proble-
merne. Uden information
er arbejdet nytteslest.
* Datasikkerhed skal indgi
i virksomhedens strategi-
plan.
* Opbyg grupper, der skal
fastsla brist og brist-mulig-
heder i sikkerheden samt
klassificere data | forskel-
lige sikkerhedskategorier.
* Beskriv de fulde konsek-
venser af et svigt i data-
sikkerheden.
* Skitsér mulige sikker-
heds-foranstaltninger.
* Lav cost/benefit-analy.
ser.
* Lag en handlingsplan.
* Ivarksat planen med re-
ference til ledelsen.
* Gentag hele denne proce-
dure med j@vne mellem-
rum bdde for kritiske om-
rader og for hele virksom-
heden.
* Pileg evt. en
medarbejder udenfor
edb-funktionen at vare
projektleder for data-sik-
kerheden. '
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Bank har sikret sig
mod EDB-katastrofe

Planlagte forholdsregler mod en sakaldt
EDB-katastrofe ved brand, oversvemmelse
mv. er ikke danske virksomheders staerke
side, men i visse brancher har man arbejdet
med problemerne | mange ar. For en ka-
tastrofeplan kan simpelthen vare algeren-
de for eksempelvis en banks overlevelse,
fremgik det af garsdagens konference om
datasikkerhed i Kebenhavn arrangeret af
Instituttet for Datasikkerhed.

Handelsbanken har siden 1970'erne be-
skaeftiget sig med katastrofeplanleegning,
fordi banken kan blive truet pé eksistensen,
hvis normal back-up kopiering ikke er til-
straekkelig ved et alvorligt uheld.

Sandsynlighed uden betydning
Banken har taget situationen s alvorligt,

at man end ikke har foretaget nogen egen-
lig tilbundsgéende sdrbarhedsanalyse.

— Computerworld

=Vi har valgt den synsvinkel, at nsicienes
sandsynlighed er uden betydning, safremt
virksomheden ikke kan overleve en EDB-
katastrofe«, forklarede kontorchel H. Gra-
vers Nielsen, Handelsbanken. »Derfor har
vi kun foretaget en meget overordnet risi-
kovurdering-.

En konsekvensanalyse pegede pé tre mu-
lige lesniger: delt drift, tilslutning til enten
en udenlandsk eller en dansk backup-cen-
tral. For at reducere de praktiske proble-
mer har banken valgt en dansk central med
installeret udstyr - et sikaldt varmt center,
som umiddelbart kan overtage funktioner
fra bankens eget edelagte anlaeg

Tre hovedgrupper

Handelsbankens planlagning omfatter
tre hovedgrupper:

® Forebyggende aktiviteter

® Opbygning af en krisestab

® Beskrivelse af, hvordan EDB-syste-
merne flyttes til og fra backup-centralen

Sidstnawvnte omfatter en prioritering af
driftsopgaverne, da backup-centralen ikke
umiddelbart kan afvikle alle de normale
opgaver, Desuden er her beskrevet de ned-
vendige procedurer for overfersel af bac-
kup-data, -programmer og -styresystemer.
P& samme méide skal omlagningen af net-
vaerket veere grundigt aftalt med P&T.

»For sdfremt disse aktiviteter ikke er
neje planlagt, vil man hurtigt kunne miste
nogle dyrebare timer«, anfarer H. Gravers
Nielsen

Handelsbankens katastrofeplan testes to
gange om dret pa forskellige delsystemer
med en varighed af 3-5 arbejdsdage for 5-10
medarbejdere. Ni-C
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20 dage uden edb vil
sla Handelsbanken ihjel

20 dage uden edb vil kos-
te Handelshanken ca. en
milliard kroner — og det
vil simpelthen betyde,
at der ikke l®ngere er
nogen Handelsbank,

Det er baggrunden for, at
Handelsbanken nu | samar-
bejde med andre virksom-
heder med store instal-
lationer vil oprette et
varmt backup-center, op-
lyser kontorchef H. Gra-
vers Nielsen, Handels-
banken. Driften af centret
vil koste 40-50 mill. kr. 4r-
ligt, hvoraf Handelsban-
kens »forsikringspramie«
vil veere ca. fem mill. kr.
arligt.

24 timer

—1 forbindelse med en in.

tern analyse af katastro-
feplanlzgning undersegte
vi forskellige muligheder,
fortalte H. Gravers Nielsen
péd Instituttet for Datasik-
kerheds arlige seminar for
edb-ansvarlige. —Et koldt
backup-center (d.v.s. et
center, der er indrettet
med maskinstue med kele-
gulve, kabler o.s.v. men
uden maskiner) opgav vi
ret hurtigt, netop fordi det
ville tage os disse 20 dage,
inden vi var kerende, Mdlet
var, at vi skulle veere | gang
inden 24 timer, s& konklu-
sionen var et varmt back-
up-center.

—Vi undersegte mulig-
hederne for at komme ind
pa et udenlandsk backup-
center, na&rmere betegnet i

Sverige. Men vi fandt ud af,
at vi kunne etablere vores
eget for stort set det sam-
me, som det kostede at en-
trere med et udenlandsk
center.

—3kulle vi igennem de 20
dage uden edb, ville det ik-
ke alene give osettab pd en
milliard — vi skulle os her
0g nu ansatte yderligere
1000 wveluddannede bank-
assistenter, og det er helt
urealistisk at tro, at vi ville
kunne skaffe si mange
folk. Desuden skulle perso-
nalet yde 1500 overarbejds-
dage/dag.

Positiv

bi-effekt

Den interne undersegelse i
Handelsbanken lagde vag-

ten piA at undersage den
varst tenkelige situation,
d.v.s. banken var helt uden
edb, mens konkurrenterne
karte normalt. Man kon-
centrerede sig om at un-
dersage effekten pd de 16
vigtigste systemer med 56
tilherende sub-systemer.
Disse systemer dakker
80% af transaktionsmang-
den og 90-85% af bankens
omsatning.

—Denne konsekvens.
analyse har haft gode bi-ef-
fekter i organisationen, si-
ger H. Gravers Nielsen.
—Alle er blevet mere sik-
kerhedsbevidste. Det bety-
der f.eks. at der altid ud-
vikles en ned-procedure,
nir der laves et nyt sy-
stem.




